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SOAL/TUGAS
Langkah Kerja

Dalam kegiatan uji kompetensi ini anda bertindak sebagai Teknisi Jaringan. Tugas
anda sebagai teknisi adalah merancang bangun dan mengkonfigurasi sebuah jaringan.
Wifi Router berfungsi sebagai Gateway Internet, Hotspot, DHCP server, dan
Bandwidth Limiter, kemudian internet tersebut dishare ke client melalui jalur kabel
(non hotspot) dan wireless (hotspot).
Dengan konfigurasi sebagai berikut:
1. Identifikasi dan buatlah daftar kebutuhan jaringan
2. Buatlah spesifikasi perangkat yang dibutuhkan
3. Buatlah spesifikasi topologi jaringan
4. Konfigurasi Wifi Routerboard dengan ketentuan sebagai berikut:

a. Konfigurasi VLAN pada Ether2 dengan ketentuan:

1) VLAN 1
-VLAN ID
- Name

2) VLAN 2
-VLAN ID
- Name

b. Konfigurasi

Ether 1:

- IP Etherl

- Gateway

- 10
: siswa

: 20
:guru

: Sesuai dengan Network yang diberikan ISP
: Sesuai dengan IP yang diberikan ISP

Ether 2 digunakan untuk jaringan LAN:

a) VLAN 1
-IPVLAN 1
- DHCP Pool

b) VLAN 2
- IP VLAN 2
- DHCP Pool

WLAN :

- IPWLAN

- SSID

- Password

- DHCP Pool

- Hotspot

:192.168.40.1/24
:192.168.40.10 — 192.168.20.50

:192.168.60.1/24
:192.168.40.10 — 192.168.20.50

:192.168.20.1/24

: UKK_No Absen

: 12345678

:192.168.20.10 — 192.168.20.50

: alamat login hotspot = portalsmk.sch.id

- Ubah tampilan halaman login hotspot sehingga minimal terdapat tampilan

tulisan:

“Selamat Datang di Hotspot SMK XXX (XXX = nama sekolah anda)
- Buatlah 5 user dengan ketentuan seperti berikut:

Username password kecepatan
kepalasekolah 123 512 kbps
Guru 456 256 kbps
Siswa 789 128 kbps

5. Konfigurasi VLAN pada Routerboard dengan ketentuan seperti berikut:
1) Port 1 terhubung ke Wifi Routerboard dan difungsikan sebagai port trunk
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2) Port 2 dan 3 terhubung ke VLAN 1

=

3) Port 4 terhubung ke VLAN 2

4) Gunakan mode VLAN secure dan logika “always-strip”
Konfigurasi routing statis untuk menghubungkan jaringan kabel dan jaringan

wireless ke internet

Pasang perangkat sesuai dengan desain topologi yang telah ditentukan

Lakukan pemasangan Routerboard

Lakukan persiapan dan pemasangan kabel jaringan

berikut:

Client PC jaringan kabel:

- Terhubung dengan port 2

- IP Address : DHCP

- Sistem operasi  : Windows
Client Laptop jaringan kabel:
- Terhubung dengan port 4

- IP Address : DHCP

- Sistem operasi  : Windows
Client jaringan wireless:

- IP Address : DHCP

- Sistem operasi  : Android / 10S
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PEMBAHASAN

A. RANCANGAN TOPOLOGI JARINGAN

ethprl

% WIRELESS

o 192.168.20.0/24

ether2 wlanl) ,
trunkport ty —

AR etherl )
[j]l 192.168.40. 0/24
—ether2- ’ D
PC ether4

VLAN2 Smartphone
! 192.168.60.0/24

Laptop

Seperti biasa, pastikan mikrotik telah direset ke no default konfiguration. Selain itu
agar kita tidak bingung mana mikrotik yang dijadikan router, mana yang dijadikan switch.
Maka, kita konfigurasi terlebih dahulu identitynya.

Pada winbox mikrotik, buka System > identity. Set Identity sesuai yang kamu inginkan.
Di sini saya set "Router" untuk mikrotik yang dijadikan router dana "Switch" untuk
mikrotik yang dijadikan switch.

Disks
History

I Tdentity I Identity: |Router

Identity

License
Logging

AITTY Ml

B. KONFIGURASI INTERFACE VLAN PADA ROUTER

Kita mulai dengan membuat interface VLAN pada Router Mikrotik. Buka
menu Interfaces, pilih tab Interface. Kemudian klik icon tanda panah ke bawah di
samping tanda "+". Kemudian pilih VLAN.

Interface List

IType IActualMTU oMU [ [Rx |+
R @emerl LTE 1500 0 bps 0
R ¢ivether2 Ethernet 1500 1598 85.6 kbps 5.6
sivether3 Ethernet 1500 1598 0 bps 0
<ivethers Ethernet 1500 1598 0 bps 0
<ivethers Ethernet 1500 1598 0 bps 0
<ipetherb Ethernet 1500 1598 0 bps 0
X 4 wianl eless 1500 1600 0 bps
X W wlan2 1500 1600 0 bps
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EolP Tunnel _ ‘ _ Qlx

1P Tunnel ermet  EolP Tunnel 1P Tunnel | GRE Tunnel VLAN VRRP Bonding LTE  LTE

GRE Tunnel ~

VRRP : |Actual MTU |2 MTU |Tx |Rx v

Bording 1500 0 bps 0

S et 1500 1598 87.0 kbps 5.6 K
et 1500 1598 0bps 0

Mesh Ernet 1500 1598 0bps 0

Virtual Ethernet Ernet 1500 1598 0 bps 0

PPP Server et 1500 1598 0 bps 0

PPP Client Eless (Atheros AR.. 1500 1600 0 bps 0

PPTP Server Binding Liess (Atheros AR.. 1500, 1600 0 bps 0

PPTP Client

SSTP Server Binding

SSTP Client

L2TP Server Binding

L2TP Client

Kita buat 2 interface vlan di ether2. Interface yang pertama untuk vlanl (siswa):

Name : vlan10-siswa

VLANID :10

Interface : ether2

Dan Interface yang kedua untuk vlan2 (guru):
Name : vlan20-guru

VLANID :20

Interface . ether2

Em New Interface

General | Loop Protect | Status | Traffic| oK General lmnpnm[ Status | Traffic. | oK
Name: |vlan10-siswa [ Cancel | I Name: IvlanZOguru | I Cancel |
Type: |VLAN Type: |VLAN | Apply
" X :“"” || ~ {""” ]'
Actual MTU: m Actual MTU: m
= | [ . [ I
MAC Address: | | [= MAC A | | ':|
ARP: Ienabled ”ﬂ ARP: Ienabled "ﬂ
ARP Timeout: | | w ARP Timeout: | |~
VLANID: 10 | VLAN ID: [20 |
Interface: |ether2 [=] Interface: |ether2 |=]
["]'Use Service Taa [_'Use Service Taa
Sekarang kita punya 2 interface baru yang tadi kita buat.
Interface List E B
Interface | Interface List Ethemet EolPTunnel IPTunnel GRETunnel VLAN VRRP Bonding LTE
EE (][] [=] [] [ oetectmtemet |
/ | Type |Actual MTU [2MTU [Tx |Rx v
R @etherl LTE 1500 0 bps 0
4R Qi’etherZ Ethernet 1500 1598 21.8 kbps 6.8 §|
R 4Pvian10-siswa VLAN 1500 1594 0 bps 0
R 4Pvian20-guru VLAN 1500 1594 0 bps 0
ddethers Ethernet 1500 1508 0 bps 0
4ivetherd Ethernet 1500 1598 0 bps 0
4ivethers Ethernet 1500 1598 0 bps 0
4ivetherb Ethernet 1500 1598 0 bps 0
X 4 vianl Wireless (Atheros AR... 1500 1600 0 bps 0
X wilan2 Wireless (Atheros AR... 1500 1600 0 bps 0

C. KONFIGURASI IP ADDRESS PADA ROUTER

SMK ANWARUL MA’ARIF




Setelah membuat interface VLAN, sekarang kita konfigurasi IP untuk interface etherl,
wlanl, vlan10-siswa, vlan20-guru berdasarkan ketentuan pada soal.

etherl = dinamis (dhcp)

wlanl = 192.168.20.1/24
vlan10-siswa = 192.168.40.1/24
vlan20-guru = 192.168.60.1/24

Kita mulai dengan request dhcp client untuk etherl. Buka menu IP > DHCP Client.
Tambah baru dengan klik icon "+". Pilih interfacenya ether1.

- CAPSMAN BiEpasc s ,, oy
ir ARP DHCP Client i New DHCP Client

i;lv:: o ™ i |‘.Dl-lc.Puiem< DHCP | Advanced _ Status | oK
32 Bridge s ‘} =] [ !il Interface: |ether] El e
Interface ¢ |Usq v
l:ﬁPPP |_okce ient | U‘:‘;:x Aoply |
AL DHCP Relay
ot DHCP Server Add DefaultRoute: [yes | %]
For—
<’ MPLS DA eewai
e TG b Hotspot -Remwe
L
ici System " Kid Control Fa
Q Queues Neighbors

Setelah etherl mendapatkan IP address, coba cek koneksi dari mikrotik ke internet
dengan ping. Buka menu Terminal pada winbox mikrotik.

[admin@Router] > ping google.com

SEQ HOST SIZE TTL TIME STATUS
0 172.217.194.100 56 55 69ms
1 172.217.194.100 56 55 72ms

sent=2 received=2 packeft-loss=0% min-rtt=69ms avg-rtt=7ems max-rtt=72ms

Jika masih gagal, cek default gateway (buka IP > Route) dan DNS server (buka IP >
DNS).

Jika Router sudah terhubung ke internet, selanjutnya agar client bisa terhubung ke
internet juga nantinya, kita perlu setting NAT Masquarede.

Buka IP > Firewall > NAT, tambah rule baru dengan parameter yang diisi sebagai
berikut.

Chain: scrcnat

Out. Inteface: etherl (interface yang terhubung ke arah internet)

Action: masquerade

Hmynun4liilrhngeiRmnfSuwoeams§cumqﬁasinamesuss{

"' E] [00 Reset Counters

# | |Action |chain |src. Address |Dst. Address |Proto...|Src. Port

00 Reset All Counte
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New NAT Rule o] x|

General | Advanced | Extra Action .| | Adanced Btra Action |sttisis .| [ o |

Chain: |srcnat |® | Cancel |

Src. Address: | ™~ I Apply |

Dst. Address: | | > | Dmbe |

Protocol: | | | Comment |

Src. Port: | | v | Copy I

Dst. Port: | l .o | Remove |

Any. Port I l > | Reset Counters I

In. Interface: | v | Reset All Counters |
Out. Interface: [ |{ether1  [[¥]

Kita lanjut lagi untuk konfigurasi ip address wlanl, vlan10-siswa, dan vlan20-guru.
Buka menu IP > Addresses. Tambah baru dengan cara klik icon "+". Tambahkan ip
untuk masing-masing interface sesuai ketentuan di soal.

Isi parameter Address dengan alamat ip dana prefixnya, Dan pada Interface pilih
interface yang dikonfugurasi IP addressnya.

:192.168.40‘1124 Address: |192.168.60.1/24

Network: | |v | cancel | [ _Network | v | cance |

Interface: |vlanl0-siswa Ii| Apply Interface: |vian20-guru [il Apply
I‘Miemued |||e“amed_

Kini, semua interface telah kita konfigurasi IP Address-nya.

EE ) [7] Fing

\']Netwoﬂt | Interface v
'%' 192.168.60.1/24 192.168.60.0  vian20-guru |
°192.168.40.1/24 192.168400  vianlO-siswa
°192.168.20.1/24 192.168.20.0 wianl
D %°192.168.8.100/24 192.168.8.0 etherl

Konfigurasi DHCP Server untuk VLAN dan Hotspot.

Langkah selanjutnya adalah konfigurasi DHCP server untuk jaringan vlanl, vlan2, dan
wireless. Adapun ketentuan ip-pool atau range ip dhcp berdasarkan soal sebagai berikut:
vlanl (siswa) = 192.168.40.10-192.168.40.50
vlan2 (guru) = 192.168.60.10-192.168.60.50
wlan = 192.168.20.10-192.168.20.50

Buka IP > DHCP Server, pilih DHCP Setup. Di sini saya mulai dari vlan10-siswa. Pada
bagian pertama, kita pilih interface yang akan menjalankan dhcp server. Jika konfigurasi
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IP address di langkah sebelumnya sudah benar. Next saja terus sampai Address to
giveout.

+ [Interface [Relay  [Lease Time [Address Pool  [Add AR...|

o=,

Select interface to run DHCP server on
DHCP Server Interface: |vlanl0-siswa E]] 4

| o [ mee ][ conce |

Pada bagian address to giveout isikan dengan IP pool sesuai soal, di contoh ini vlan10-
siswa berarti 192.168.40.10-192.168.40.50.

DHCP Setup [=] E3

Select pool of ip addresses given out by DHCP server

-~
v

Addresses to Give Out: I 192.168.40.10-192.168.40.50

| oo || nec || concel |

Setelah itu next sampai dns server, di bagian ini bisa kita biarkan default sesuai yang
diberikan oleh dhcp client etherl. Atau bisa juga kita ganti, misal di sini saya ganti jadi
8.8.8.8dan1.1.1.1.

DNS Servers: |8.8.8.8 I
(1.1.11] |*
| Back || Mot || cancel |

|

Kemudian next sampai selesai.

Lakukan hal yang sama untuk mengkonfigurasi dhcp server pada interface vlan20-
guru dan wlanl. Yang perlu diperhatikan adalah IP Poolnya atau Address to give out,
harus sesuai permintaan soal.

IP Pool vlan20-guru adalah 192.168.60.10-192.168.60.50.

I Addresses es |
" ome
" DHCP Client / |Interface [Relay  [Lease Time [Address Pool [Add AR...|
l\, DHCP Relay dhepl vian10-siswa 00:10:00 dhcp_pool0 no
" [[DHep Server |
e Ser DHCP Setup = E3
=
Firewall
Server s
DHCP [vian20-guru =]
TPsec
r,
Koo [k [ Net ][ cancar |
Neighbors
Packing
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Sedangkan IP Pool wlanl adalah 192.168.20.10-192.168.20.50.

DHCP Setup =] E3

Select pool of ip addresses given out by DHCP server

-
-

Addresses to Give Out: | 192.168.60.10-192.168.60.50

| ek || Met || cancel |

DHCP Server
DHCP |Netvms[ Leases Options  Option Sets Vendor Classes Alerts |

[#][=] [ /][] [7] [ orep comng |[mrcesetup]|

[Name / |Interface [Relay  [Lease Time |Address Pool  [Add AR...
dhcpl vianl0-siswa 00:10:00 dhcp_pool0 no
dhep2 vian20-guru 00:10:00 dhcp pooll _no
DHCP Setup
e —
DHCP Server Interface: |wianl |=]
[ o |[ et |[ cancer |

DHCP Setup =] E3
Select pool of ip addresses given out by DHCP server

A

Addresses to Give Out: |192.168.20.10-192.168.20.50 | |G

| o || mex || concel |

Pastikan kita sudah punya 3 dhcp server masing-masing untuk vlan10-siswa, vlan20-
guru dan wlanl. Jika sudah dibuat semua, kita lanjut ke langkah berikutnya.

Konfigurasi Wireless dan Hotspot

Kita aktifkan interface wlanl terlebih dahulu. Secara default interface wireless masih
disabled. Kita perlu mengaktifkannya di menu Wireless. Pilih/klik interface yang akan
diaktifkan yakni wlanl. Kemudian Kklik icon ceklist warna biru untuk mengaktifkan.

Wireless Tables

WIFi Iterfaces | W60G tation | Nstreme Dul | Access List | Registration  Connect List | Security Prfiles Chamnels|
[#-][=PLed =] [ [7] [ cae [ wescient | sctupRepester || scamer |[ Fres. usace || |[ wiretes snitter | " wietess snooper | Fnd ]|
e PV Ver o i

P 2
Wian2

Kemudian kita konfigurasi wifi pada wlanl dengan ketentuan SSID UKK_nomor-
absen dan Password 12345678.

1. Pertama kita buat security profile untuk password tersebut. Masih di menu Wireless,
buka tab Security Profil, tambah baru dengan klik icon "+".
Isi parameter nama dengan nama sesuai kemauan teman-teman atau biarkan default,
tapi nama ini perlu diingat. Contoh di sini kami biarkan default, profilel.
Untuk kolom WPA/WPAZ2 Pre-Shared Key isi dengan kata sandi atau password
sesuai soal, yakni 12345678.
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ccessList

Authenticatio...| Unicast Ciphers|Grd - General | RaDIUS | |I|
| Name: [profite] | [ cancet |
Mode: | dynamic keys = aepy |

Authentication Types: [v| WPAPSK  [v] WPA2 PSK
[JwpaEAP [ | WPA2 EAP

Unicast Ciphers; [v] aes cem [ tkip

Group Ciphers: [v] aes ccm [ tkip

default none

WPA Pre-Shared Key: |12345678 |

WPA2 Pre-Shared Key: |12345678 |

Titem Supplicant Identity, [ |

sekarang Kita punya security profil baru, ingat namenya baik-baik. Contoh: profilel.

2. Selanjutnya kembali ke tab WIFi Interfaces, double-click pada interface wlanl. Akan
muncul jendela baru, pilih tab Wireless.
Atur menjadi mode ap_bridge dan atur SSID (nama wifi)-nya seusai soal dengan
format UKK_noabsen, contoh "UKK_77".
Kemudian pada bagian Security Profile ubah menjadi profilel (sesuaikan nama
security profile yang tadi dibuat).

3 IMode: |ap bridge Hsl
Band: |2GHz-B/G E3

Channel Width: |20MHz [=]
Frequency: |2412 =] Mz
[ ot o |
Radio Name: | BB6SF4FADO2F | | smplemose |
Scan List: |default =1+ &_l

Wireless Protocol |any [#] WPS Accept
l Security Profile: |profilel [=] IWI
WPS Mode: |push button =]
y Mode: | y-domair =] lT'
o [o] | [ Freavoage. |
Installation [any =]
‘:il:msotttfm(lselmd) i g2
WM Supp ! 3 ";|
B - He=
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Jika tidak ada bagian security profile, pada sisi kanan klik tombol Advanced Mode

Interface <wlanl> E E!
General Wireless | HT DS | Nstreme Status Traffic
oK
C rr—
Cancel
Band: |2GHz-B/G [
= Apply
Channel Width: | 20MHz (52
i Frequency: |2412 | % | MHz Disable
SSID: |UKK_77 [ Comment
Frequency Mode: Iregulatory—domain ||3| I Advanced Mode
Country: |etsi ”3| [- Torch
Antenna Gain: |2 | dBi e
Default AP Tx Limit | | ¥ bps Setup Repeater
Default Client Tx Limit | | v bps Scan...

Selanjutnya konfigurasi hotspot. Hotspot di mikrotik nantinya berfungsi sebagai captive
portal atau autentifikasi login user-password. Jadi setelah Kkita terhubung ke wifi, kita
harus masuk atau autentifikasi lagi dengan user acccount. User account ini biasanya
digunakan menentukan role atau profil kita. Gunanya role ini nanti bisa menentukan
banyak hal, misalnya antara akun guru dan siswa bisa memiliki kecepatan akses, batas
waktu koneksi, batas kuota yang berbeda-beda. Dan lainnya sesuai yang kita konfigurasi
di mikrotik. Dan di soal UKK Paket 2 ini kita akan mempraktikan beberapa fitur
tersebut di bagian Manajemen Hotspot User.

1. Cara konfigurasi hotspot, buka menu IP > Hotspot, klik hotspot setup. Pilih interface
yang akan menjalankan hotspot, yakni wlanl.

= Beooting m Server Profiles  Users | User Profiles Active Hosts IPBindings | Service Ports Walled Garden ...
A EE [, |[Tomee]
< [Name + |Interface |Address Pool | Profile |Addresse... |
DHCP Client
I* DHCP Relay
I DHCP Server Hotspot Setup
DNS
S [[otspo nertoce: ovant I ﬂl
TPsec
I Kid Control | sk ][ mee |[ camcel |
@] New Terminal Neighbors [
<! DotlX Packinn

Selama konfigurasi yang kita lakukan sebelumnya benar, biarkan semuanya default.
Kecuali bagian DNS Name karena di soal ada ketentuanya yaitu ubah
menjadi portalsmk.sch.id.

Hotspot Setup E] E!
DNS name of local hotspot server

DNS Name: |portalsmk.sch.id |

| o || nex || concel |
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Lainnya biarkan default termasuk user defaultnya yaitu admin tanpa password (bisa

kamu bisa ubah).
Nah sekarang konfigurasi hotspot sudah selesai. Catat nama profile hotspot server kita,

dalam contoh: hsprof1l.

Hotspot

Servers | Server Profiles | Users  User Profiles | Active Hosts IPBindings  Service Ports  Walled Garden

- A

|Name / |Interface | Address Pool | Profile | Addresses... |
____________ ehotspotl wlanl dhcp_pool2 hsprofl 2

2. Karena nanti kita akan menguji beberapa user dengan 1 perangkat. Agar
mempermudah kita dalam gonta-ganti akun nanti, kita nonaktifkan cookie login-nya
pada server hotspot kita. Caranya masih di menu IP > Hotspot. Buka tab Server
Profiles, double-click pada hotspot profile yang sesuai dengan hotspot server kita
tadi, contoh: hsprofl. Pilih tab login, unchecklist cookie. OK.

. : Hotspot Server Profile <hsprofl>
Setvaswwets User Profiles Act] General RADIUS

]Ei

1
[#[[=] 3™ ooy []mac |
Name / |DNS Name  |HTML Director [v] HTTP CHAP Ihd
B default flash/hotspot [JHrrePAP [ Trial
portalsmk.sc... flash/hotspot [ "] MAC Cookie
2 MAC Auth. Mode IMAC as username ” ¥ |
Remove
MAC Auth. Password: | | -
HTTP Cookie Lifetime [3d 00:00:00 I
SSL Certificate lmne ”;I

HTTPS Redirect

] Split User Domain
Trial Uptime Limit Ioo:ao:oo l
2 items (1 selected) Trial Uptime Reset |1d 00:00:00 | L]
=

Sekarang jika kita cek di laptop atau handphone kita, harusnya sudah ada wifi
"UKK_77". Coba hubungkan ke wifi tersebut, passwordnya tadi "12345678".

Airplane Mode

Visible Networks

X

SMK ANWARUL MA’ARIF



https://2.bp.blogspot.com/-4EeL53ptBNE/XicP4YgNPVI/AAAAAAAAAw4/O2UfSYe1ui8JnrSqxTZuelmsNrU8gJuhQCLcBGAsYHQ/s1600/23-show-hotspot.webp
https://4.bp.blogspot.com/-ZIxyM5zE_OE/XicP4o-uvoI/AAAAAAAAAw8/6MmJR7xhFB8TrfdtfB6-fCd42RLXbxLDwCLcBGAsYHQ/s1600/24-setup-cookies.webp
https://1.bp.blogspot.com/-DOiC-PyJaY0/XicP5v-eZSI/AAAAAAAAAxM/EHEEcm7hto07LqTBxQKqAeW47XCmXre2QCLcBGAsYHQ/s1600/26-hotspot-login.webp

Setelah itu biasanya kita akan diredirect ke halaman login. Jika tidak,

buka http://potalsmk.sch.id melalui browser.

Hotspot Login

login
password

OK

HOTSPOT GATEWAY

Selanjutnya kita akan mengubah tampilan login tersebut supaya ada
tulisan Latviski menjadi "Selamat Datang di Hotspot SMK WebIPTEK.com".

F.

Mengubah Tampilan Login Hotspot

Task berikutnya, kita diminta mengubah tampilan login hotspot mikrotik sehingga
minimal ada tulisan "Selamat Datang di Hotspot SMK xxx". Di sini kita akan mengubah
tulisan "Latviski" di bagian atas login page menjadi "Selamat Datang di Hotspot SMK
WebIPTEK.com™.

1. Jika teman-teman saat ini menggunaakan windows, teman-teman cukup split-screen
winbox dan file manager seperti gambar berikut. Kemudian buka menu Files, cari
folder "hotspot". Drag and drop (klik tahan kemudian tarik dari winbox ke file
manager). Nanti otomatis akan tercopy di file manager kita.

@ 2dmin@B2:59:F4FA:DD:2A

Dashboard

Session  Settings

l};iﬁ;‘ iisiafe Mode ] Sesslon:\&isEA:FA:DO:Zﬂ

Aai Quick Set

i CAPsMAN
| Interfaces

1 Wireless

4 Bridge

=8 PPP

=32 Switch

(8 Mesh

sl IP

. MPLS

5g IPv6

42 Routing

0 System

& Queves

|| Files

L) Log

. RADIUS

A Tools

| New Teminal
«i» Dot1X

#4 MetaROUTER
#5 Partiion

| 4 Make Supout rf

(Router) - WinBox v6.46.2 on hAP ac = 0

File List
(=] [¥) (@) @) [ asckup |[ s | | vrioss. | [z
|Fie Name ) /[ Type sze |v
[=) flash/default /xmi/dogin htmi htmi file -
[21flash/hotspot/alogin html html file
[%) Rash /hotspot /emor html html file
[Z1 flash/hotspot /errors txt txt file
(Ciflash/hotspot/img directory
[% flash/hotspot/img/logobo... png file
[2) Rash/hotspot login html html file
[2) Alash/hotspotAogout html html file
(D flash/hotspot v directory
[ flash/hotspot/Av/alogin html html file =
[ flash/hotspot/iv/emors txt it file
[ flash/hotspot Av/Aogin html  htmi file
[5) lash/hotspot/IvAogout html html file
[2 flash/hotspotAv/radvert h... html file
[=1flash/hotspot/lv/status html _htmi file
[%) Rash/hotspot/md5 js ja file 3
[21 Rash/hotspot /radvert html html file
[% flash/hotspot /redirect html htmi file
E] flash/hotspot /rogin html html file -
+| 1 I [»
64 items (1 select... | 14.9 MiB of 16.0 MiB used | 7% free

I 5 | mikrotik = [m] X
Home Share View (2]
v M <« Doc... » mikrotik » v O Search mikrotik yel

Name . Date modifiec

A& Quick access

I Desktop * hotspot 21/01/2020 18

4 Downloads »

[%] Documents -

[&=] Pictures *

chrome-decrypte

-
hotspot

b Music

[ videos

@ OneDrive

& This PC
B 3D Objects
[ Desktop
|2 Documents
3 Downloads
D Music
[&=] Pictures
B Videos
‘s Local Disk (C:)
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Jika teman-teman menggunakan Linux, akses mikrotik menggunakan FTP (bisa lewat
filezilla atau lewat filemanager linux). Copy direktori hotspot ke local machine
(komputer) Kita.

2. Kemudian rename folder yang ada di local machine (komputer) kita menjadi nama
lain selain "hotspot™ (i.e hotspot-smk). Kemudian buka foldernya cari file "login™
atau "login.html". Buka file tersebut dengan text editor (i.e. notepad).

3. Setelah dibuka di text editor, cari tulisan "Latviski", bisa secara manual atau gunakan
CTRL+F.

@) 10gin.html - Notepad O

File Edit Format View Help
</form> -~

<script type="text/javascript"” src="/md5.js"></script>
<script type="text/javascript”>

<!--
function dolLogin() {
dncs 4+ candin ucarnnama wvalua = Ancument.login_usepname.value;

Find X axMDS5('$(chap-id) ' + document.login.passw

Find what: l'i;atviéki I
Direction Canod ‘

[~] Match case ®@Up ODown

d
$(end3 [ Wrap around

<div align="center">
<a href="$(link-login-only)?target=1v&amp;dst=$(link-orig-esc)" >[EIaptitk /a>
</div>

<table width="100%" style="margin-top: 10%;">
<tr>
<td align="center" valign="middle">
<div class="notice" style="color: #clclcl; font-size: 9px">Please log on to

<tahle width="28A" heicht="28A" c<tvie="harder: 1nv <nlid #ccrccr+ naddine: Y
>

<
Found next from the bottom Ln 53, Col 73 100% Unix (LF) UTF-8

4. Jika sudah ketemu ubah tulisan "Latviski" menjadi:
<h2>Selamat Datang di Hotspot SMK WebIPTEK.com</h2>
Teks di atas bisa diubah sesuka kalian. Kemudian save (simpan).

| *login.html - Notepad - [u] X
File Edit Format View Help
<script type="text/javascript">
<l--
function dologin() {
document.sendin.username.value = document.login.username.value;
document.sendin.password.value = hexMDS('$(chap-id)' + document.login.password.value + '$(chap-challenge)');
document.sendin.submit();
return false;
¥
//-->
</script>
$(endif)

<div align="center">

<a href="$(1link-login-only)?target=1v&amp;dst=$(link-orig-esc)" > PRty ry oy T e b G g (e oo R ot G O (o8 L B QY leT TPA PN / 2>

</div>
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5. Buka kembali winbox dan file manager secara split. Sekarang drag and drop folder
hotspot dari Windows ke Winbox (jendala Files). Perhatikan lokasi foldernya, contoh
saya meletakannya di "/flash/hotspot-smk".

(][ ] | safe Mode

Aa Quick Set
1 CAPsMAN
™ Interfaces
i Wireless
1, Bridge
Wl PPP

25 Switch
13 Mesh

gl IP

<’ MPLS

58 IPv6

# Routing
¢ System
& Queues
|| Files

) Log

M RADIUS
A Tools I
[ New Teminal
o Dot1X

Session: [B8:69.F4:FA:D0:2A

il RS .

o Quick access

B Desktop *
4 Downloads »
‘ -] 1 T’ ‘ @H ﬁ] ‘ Backup H Restore | ‘ Upload... [ [Find [#] Documents .
|File Name 2 / [Type |sze |+ ] Pictures *
[=) flash /hotspot/md5 js js file -
[E1flash/hotspot/radvert html it file chrome-decrypter-|
[E) flash/hotspot /redirect htmi htm file hotspot
[%] flash /hotspot /ogin html html file
[21 flash/hotspot /status html html file hotspot-ukk
[Dflash/hotspot/xml directory b Music
(%) flash/hotspot /xml/alogin.... html file
2 flash/hotspot /xml/emor html html file OneDri
[Z1 flash/hotspot/xmi Alogout.... html file @ OneDrive
[=) flash/hotspot /xmiAogin html html file X
sh/hotspot/xml/logout.... html file = This PC
pﬁ.i;).l?t/xml/dogl le “J 30 Objects
lasl /hotl‘b&f"«;kk/alogin html i file [ Desktop
[2)flash/hotspot-kk /emorhtml  html file &b, =
) ash/hotspot-ukk/emrora.txt 1t file |EEREsumE
[ lash/hotspot-ukk Aavicon ico ico file ‘ Downloads
[ flash/hotspot-ukk /img directory <
[%1 lash/hotspot-ukk img/lo... png file D Music
I:il flash/hotspot-ukk Aogin html .ml file . (&) Pictures

Atau bisa juga upload menggunakan FTP.

<« Docum... > mikrotik

Name

hotspot-ukk

v o

~

Search mikrotik »

Date modifiec

21/01/2020 18

6. Jika sudah dipindah, sekarang bukan menu IP > Hotspot, pilih tab Server Profiles.
Edit (double-click) hotspot profile Kita tadi (i.e hsprofl). Akan muncul jendela baru,
pilih tab General. Pada bagian HTML Directory ubah ke directory di mana kita
meletakan folder hotspot yang sudah diedit tadi, contoh punya saya ada di
"flash/hotspot-smk". OK.

| Hotspot Server Profile <hsprofl>

3

default

Name: [hsprofl | Cancel |

Hotspot Address: |192.168.20.1 | &

DNS Name: |portalsmk.sch.id | I—l

41 MLDirectory: |flash/hotspot-ukl |# ,Ril
HTML Directory Override: | |~
Rate Limit (n¢tx) | |
HTTP Proxy: | |

HTTP Proxy Port: |0

SMTP Server: |
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Sekarang, kita cek lagi tampilan hotspot kita (buka http://portalsmk.sch.id). Harusnya
tulisan Latviski sudah berubah.

t Datang di Hotspot SMKK WebIPTEK.com

login
password

OK

HOTSPOT GATEWAY

G. Management User Hotspot

Nah sekarang kita akan memanajemen user hotspot. Seperti yang saya katakan
sebelumnya, hotspot mikrotik memungkinkan pengguna hotspot kita untuk login sesuai
role atau profilenya. Di soal ini kita diminta membuat user account dengan ketentuan:

Username password kecepatan
kepalasekolah 123 512 kbps
Guru 456 256 kbps
Siswa 789 128 kbps

Nah disitu ada 3 user dengan kecepatan bandwidth yang berbeda-beda. Maka dari itu
kita akan menggolongkan masing-masing user ke role atau profile yang berbeda.

1. 1. Sebelum kita membuat user, kita perlu membuat user profile. User profile ini akan
menentukan suatu user rolenya atau profilenya apa. Jadi saya akan buat 3 user
profile: kepalasekolah_prof, guru_prof, siswa_prof. Untuk user "kepalasekolah” akan
digolongkan ke profile "kepalasekolah_prof", "guru™ termasuk ke "guru_prof".
Sedangkan user "siswa" termasuk ke profile "siswa_prof".

Berdasarkan profile tersebut kita akan bedakan kecepatan bandiwdthnya sesuai soal.
Buka menu IP > Hotspot, pilih tab User Profiles. Tambah baru, tambahkan 3 user
profile tadi. Isi dengan nama profile dan Rate limit dengan bandidth sesuai ketentuan
soal.

Name = kepalasekolah_prof

Rate limit (rx/tx) = 512K/512K

Name = guru_prof

Rate limit (rx/tx) = 256K/256K

Name = siswa_prof

Rate limit (rx/tx) = 128K/128K
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General | Quene | Advrtse | Scrts o . A
| Name: |kepalasekolah_prof Cancel | name: [ouru_pror
AddressPooli [oore | | | appy Addresspoolifnone %]
SesonTmeout | |~ | [ Copy SessonTmeot [ |v
Idie Timeout [rone [3]a | [ | Idie Timeout [rone [3]a | [ Remoe |
Keepaive Timeout = Keepalve Timeout . Keepalive Timeout =
Status 00:01:00 Statu 00:01:00 Status 00:01:00
Shared Users: _ Shared Users: _ Shareg sers: 2
I Rate Limit (r/tx): [512K/512€ Rate Limit (ntx): | Rate umit (ve: 12800 128K] B
[v] Add MAC Cookie [v] Add MAC Cookie [Vl Add MAC Cookie
MAC Coolde Timeout [3400:00:00 | MAC Cookie Timeout [3400:00:00 | MAC Cookie Timeout [3400:00:00 |
E— N — E—
IeomingFiter [ | tmeomingFiter [ |~ meomngFiter [ |+
Titem ougongFiter [ | ¥ ougongFiter [ |v ougongfiter [ |+
IncomingPacketark [ |~ IncomingPactetMark [ |~ IncomingPacketMark [ |~
OugoingPacketMark [ |~ OugoingPacketMark [ |~ OugoingPacketMark [ |~
OpenStatusPage: [avays _[3] o Page: [alvays = OpenStatusPage: [avays [¥]
[V| Transparent Proxy [V Transparent Proxy [v] Transparent Proxy

Sekarang kita punya 3 user profile, ingat baik-baik name-nya dan rate limitnya harus
sesuai.

=] E3

mgs UserProﬁlsI

[#][=] [¥]

—LG /| Session Time... |Idle Timeout | Shared U... |Rate Limit (nvtq) | >
default none 1
@ guru_prof none 1 256K/256K
,,,,,, @ kepalasekolah_prof none 1 512K/512K
,,,,,, @ siswa_prof none 1 128K/128K

2. Setelah membuat user profile, sekarang kita buat user account-nya. Masih di menu IP
> Hotspot, pilih tab Users. Tambahkan user sesuai nama dan password yang ada di
soal, arahkan setiap user ke user profilenya masing-masing.

User
(ountersandllmltsfortnal user| el e .7» E i
Qall admin Server: |all 3 | Cancel e =] — @ 3|
Name: |kepalasekolah Apply ‘Name: |guru | Apply Name: [siswa Apply
Password: | : —I Password: [783)
e Password: 456 S [789] ] =~
e O~ — pr e
Address:
MaCAdgress: [ |~ MACAddress: [ |v MaCAddress: [ |v
Copy Copy e Copy
Profile [ Protie [guru_pror )| T =
o m— e B e M B e b
eail [~ e I Email v
A Reset All Coun{ Reset All Counters
2items
Hotspot [m] 3

Server Profiles Users | User Profiles Active  Hosts 1P Bindings Service Ports  Walled Garden  Walled Garden IP List ...

IEJE . . IOD Reset Counters Hoo ResetAllCotﬂJetsJ

. luame | Address |MAC Address | Profile |uptime | |+
counters and limits for trial users
* Q 00:00:00
Qal admin default 00:00:00
Qail kepalasekolah kepalasekolah_p... 00:00:00
Qan quru quru_prof 00:00:00
Qall siswa siswa_prof 00:00:00

SMK ANWARUL MA’ARIF



https://2.bp.blogspot.com/-Tc2c9amlSDM/XicP5EmKiGI/AAAAAAAAAxE/SWVE0mrqPkQUw-4oea7dgCNBKb9Z8jMXACLcBGAsYHQ/s1600/25-add-user-profile.webp
https://2.bp.blogspot.com/--Q12Eta9j7E/XicP40oXvFI/AAAAAAAAAxA/Psi6VKYTtE8yPJlDMwYs9kkciio64RAWACLcBGAsYHQ/s1600/25-show-hotspot-user-profile.webp
https://1.bp.blogspot.com/-9pn2Zlp7yjQ/XicP5W3mKMI/AAAAAAAAAxI/ozjwKzj5tK8UycKVU0WKEEnHth8oo48NACLcBGAsYHQ/s1600/26-add-hotspot-user.webp
https://4.bp.blogspot.com/-sS9mUsLnEgY/XicP6AEIy9I/AAAAAAAAAxQ/tfk-ER5YlHkKizwNW_V7ZuLIoLd7P7GAQCLcBGAsYHQ/s1600/26-show-hotspot-user.webp

Sekarang coba login ke hotspot dengan user yang tadi dibuat. Kemudian browsing,
download file, atau lakukan speedtest di aplikasi speedtest.net dan sejenisnya.
Kemudian amati pada menu IP > Hotspot, tab Active. Perhatikan Rx Rate dan Tx Rate,
harusnnya angak tersebut maksimal ada di sekitar rate limit user tersebut. Yaitu
kepalasekolah 512k, guru 256k, dan siswa 128k.

Hotspot =] 3
Servers Server Profiles Users User Profiles Active \Huss 1P Bindings Service Ports Walled Garden Walled Garden IP List Cookies

]

Server + [user [Domain  [Address [uptime  [IdleTime  [SessionTime../RxRate  [TxRate [ [+

__ §¥hotspotl kepalaseko... 192.168.20.50 00:00:10 00:00:01 600.6 kbps  113.4 kbps i

Servers | SﬁvquﬂIs; Users User Profiles Active IHos!s lPanlngsz Service Ports Walled&nleni Walled Garden IP List Coohs\

Bl
Server

+ [user |[Domain  [Address [Uptime  [Idle Time Session Time ..|RxRate | TxRate | [+
~ @rotspot] _quru 192.168.20.50 00:00:11 00:00:01 1025 kbps_ 265.9 kbps

Servers  Server Profiles Users User Profiles Active | Hosts P Bindings Senvice Ports Walled Garden Walled Garden TP List Cookies.

=] [v]
Server

siswa 192.168.20.50 00:03:58 00:00:01 187.8 kbps  131.4 kbps

7 | user Domain  |Address [uptime  [1dle Time Session Time ..|RxRate | TxRate [ [+
... 8% hotspot1 !

Jika belum tau cara logout untuk ganti user, berikut caranya. Buka
http://portalsmk.sch.id/status pada browser. Nanti ada tombol "LOG OFF", klik saja,
lalu klik "LOGIN™ kembali.

mikrotik hotspot >status x |+

& C (® Notsecure | portalsmk.sch.id/sta

Welcome kepalasekolah!

[P address: | 192.168.20.50
bytes up/down: | 3.6 MiB / 6.9 MiB
connected: | 4mls

status refresh: | Im

log off

H. Overview: Metode Konfigurasi Switching VLAN pada Mikrotik mode Switch

Setelah konfigurasi di sisi router telah selesai. Sekarang kita beralih ke konfigurasi
Mikrotik yang dijadikan Switch untuk VLAN.
Jika kamu ingin lebih tahu tentang VLAN kamu bisa baca materi Mengenal VLAN :
Pengertian, Fungsi, dan Cara Kerjanya .
Meskipun itu materi Cisco, tapi teorinya sama kok, karena standar protokolnya sama
yaitu IEEE 802.1Q.

Oke, jadi ketentuan konfigurasi switching VLAN-nya berdasarkan soal itu seperti ini:
Port 1 = mode trunk (terhubung ke Router)

Port 2-3 = mode access vlan 10 (siswa)

Port 4 = mode access vlan 20 (guru)
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Jadi nanti ketika komputer PC/Laptop terhubung ke port atau ether 2 dan 3 maka dia
akan menjadi bagian vlan 10. Sebaliknya jika di port 4 maka dia menjadi vlan 20.

Untuk konfigurasi switching VLAN di mikrotik ada 2 cara. Yang pertama menggunakan
kemapuan yang tertanam pada hardware mikrotik, yaitu Switch Chip. Yang kedua
menggunakan fitur dari software mikrotik yaitu Bridge VLAN Table.

Meskipun jika kita melihat soal metode Bridge VLAN Table mungkin tidak perlu
disampaikan, karena ada keterangan Gunakan mode VLAN secure dan logika “always-
strip”. Yang mana itu hanya ada pada metode Switch Chip. Selain itu, perangkat
mikrotik terbaru rata-rata sudah support switch chip ini. Jadi tidak mungkun guru
teman-teman memilih paket 2 jika belum punya perangkat mikrotik yang support switch
chip. Tapi untuk alasan sharing dan untuk belajar kita bersama, saya akan sampaikan
kedua metode tersebut di sini.

Cara mengecek apakah mikrotik kita support switch chip atau tidak, cukup buka
mikrotiknya di winbox lihat menu sebelah kira. Cari apakah ada menu Switch. Kalau
ada berarti support Switch Chip, jika tidak berarti tidak support.

it) v6.46.2 on hAP 3 admin@00:0C:29:BD:A1:A9 (MikroTik) - WinBox (64bit) v6.46.2 on x86 (x86)

Session  Settings Session Settings Dashboard

B8:69:F4:FA:D0: 2[ | Nl Safe Mode Session:|00:0C:29:BD:AL:A!

Switch chip

Supported

Referensi Wiki MikroTik
o Manual:Switch Chip Features
e Manual:Bridge VLAN Table

Bagi teman-teman yang hanya ingin "menyelesaikan tugas" saya sarankan gunakan
metode Switch Chip saja. Takutnya nanti saya disalahkan guru dan juri, hehe. Buat
teman-teman yang ingin belajar lebih jauh tentang mikrotik, silakan coba juga metode
Bridge VLAN. Karena switch chip saat ini hanya ada pada wired interface, belum ada di
wireless interface. Jadi jika teman-teman mau menerapkan VLAN ke interface
wirelesss, bridge vlan adalah satu-satunya solusi.
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Opsi 1: Konfigurasi VLAN pada Mikrotik metode Switch Chip.

1. Pertama, kita buat interface bridge untuk menggabungkan ether 1, 2, 3, dan 4
menjadi switch. Buka menu Bridge, pilih tab Bridge. Tambah baru dengan nama
bebas (i.e. bridgel).

A Quick Set

i CAPsMAN dge s | VL =
. B
G- et
|Name 7 |T) = g
ridg |I Cancel I
Type: |Bridge | Apply |
o .
N Actual MTU:
| o —
""" ™ MAC Address: l I
P ARP: |enabled l13| -Ton:h
I ARP Timeout: | | >

2. Kemudian tambahkan port etherl ke interface bridge bridgel. Caranya masih di
menu Bridge, pilih tab Ports. Tambah baru, pilih interface etherl dan bridge =
bridgel.

m, ANs MSTIs Port MST Overrides Filters NAT Hosts MDB
il =] (7]
|Interface | Bridge |Horizon | Trusted |Priority (h..| Path Cost |Role

New Bridge Port
General |STP | VLAN | Status |

g

‘
Hell el
[X|

0items

Lakukan hal yang sama untuk menambahkan ether2, ether3, dan ether4 ke bridge.

Bridge
Bridge Ports | VLANs MSTIs Port MST Overrides | Filters NAT Hosts MDB.

[#[[=] [][] =] [¥]

# | |Interface |Bridge |Horizon | Trusted | Priority... | Path Cost |Role |Root Pat..
0 4betherl bridgel no 80 10 designated port
1 thether2 bridgel no 80 10 designated port
2 tbether3 bridgel no 80 10 designated port
3 tbethers bridgel no 80 10 designated port
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3. Sekarang kita beralih ke menu Switch, pilih tab VLAN. Tambah baru. Isi vlan id
sesuai id vlan siswa tadi yaitu 10. Kemudain port tambahkan port yang dijadikan
trunk (etherl) dan access portnya (ether2 dan ether3).

VLAN ID =10
Ports = etherl, ether2, ether3

5, Bridge

=2 PPP

ET)

15 Mesh E I ——

New Switch VLAN

s 1P > zlvmumlpms

% S Switch: [switchl 3 | oK |
&/ IPv6 P VLANID; |10 | | Cancel |
4 Routing > Ports: |etherl [ App! |
§5} System I 4 [ether2 ";l: -
B oem e ¢
& Fies B
B [_| Independent Learning
2 rADIUS [enabled

X Tools P

Lakukan hal yang sama untuk vlan 20, tambahkan trunk port (etherl) dan access port
(ether4).
VLAN ID = 20 Ports = etherl, ether4

EE

sl —
| switch 7 [VIANID [Ports New Switch VLAN

switehl 10 etherl, ethel  Switch: |switchl 3] [ox ]
VIANTD: |20 | | cancel |
- -
— [
EECNEE S o

|enabled

Sekarang di mikrotik switch kita sudah ada 2 vlan.

[#[=]

| Switch / |VIANID |Ports [
switchl 10 etherl, ether2, ether3
switchl 20 etherl, ether4

4. Selanjutnya kita tentukan mana trunk port mana access port. Masih di menu Switch,
pilih tab Port. Edit (double-click) port yang dijadikan trunk yaitu etherl.
VLAN Mode = secure
VLAN Header = add if missing
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e Switch Port <etherl>

switchl cpu

Limit Broadcasts
[ Limit Unknown Unicasts
[ Limit Unknown Multicasts

Masih di menu dan tab yang sama, kita edit juga access portnya yaitu ether2, ether3,
dan ether4. Untuk ether2 dan ether3 set sebagai berikut:

VLAN Mode = secure

VLAN Header = always strip

Default VLAN ID = 10

‘ : | Name: |ether3 | | oK |
Switch: |switchl | | Cancel | Switch: |switchl | | Cancel |
Name = = ¥ ]
etherl VLAN Mode: Isecure " ¥ Apply VLAN Mode: lsecure H v] l Apply I
VLAN Header: |always strip H ¥ VLAN Header: lalways strip Hﬂ
etherd Default VIANID |10 |~ Default VIANID |10 |~
ethers
switchl cpu Ingress Rate: | |+ Ingress Rate: | | v
Egress Rate: | |+ Egress Rate: | | =
Limit Broadcasts Limit Broadcasts
["] Limit Unknown Unicasts [7] Limit Unknown Unicasts
[] Limit Unknown Multicasts [ Limit Unknown Multicasts

Sedangkan untuk ether4 set sebagai berikut:
VLAN Mode = secure

VLAN Header = always strip

Default VLAN ID = 20

Switch: |switchl | | cancel |
|Name [
o e g
ether2 VLAN Header: |always strip #
Default VLAN 1D [20 &
ether5
switchl cpu Ingress Rate: | >
Egress Rate: | |~
Limit Broadcasts
(] Limit Unknown Unicasts
(] Limit Unknown Multicasts

6. Jadi sekarang kita sudah konfigurasi trunk dan access portnya. Tahap selanjutnya
adalah pengujian VLAN.
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J.

Switch E m
|Name / | Switch |VLANMode  |VLAN Header |Default VLANID |Ingress Rate |Egressfv
etherl switchl secure add if missing 0
ether2 switchl secure always strip 10
ether3 switchl secure always strip 10
ethers switchl secure always strip 20
ether5 switchl disabled leave as is 0
switchl cpu switchl disabled leave as is 0

Opsi 2: Konfigurasi VLAN pada Mikrotik metode Bridge VLAN Table

1. Pertama, kita buat interface bridge untuk menggabungkan ether 1, 2, 3, dan 4
menjadi switch. Buka menu Bridge, pilih tab Bridge. Tambah baru dengan nama
bebas (i.e. bridgel).

[ - —
[Name /[ X
ridg ll | Cancel
Type: |Bridge || | Apoly
"“’:'[ "]
g Actual MTU:
""" [ MAC Address: | I
P ARP: |enabled =]
&) System X ARP Timeout: | |

2. Tambahkan port etherl ke bridgel. Masih di menu yang sama yakni menu Bridge,
pilih tab Ports.

s MSTIs Port MST Overrides  Filters NAT Hosts MDB

MIII

# |  |Interface | Bridge |Horizon | Trusted |Priority (h..| Path Cost |Role
New Bridge Port =] E3
General | STP VLAN _ Status [ ox |
itertace T <
E— e — S — e —
Bridge: |bridgel > Rocdy |
o -
Learn: [auto %]
Unknown Unicast Flood
Unknown Multicast Flood
Broadcast Flood
0items ()
Hardware Offload
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3. Tambahkan port ether2 dan ether3 ke bridgel sekaligus konfigurasi PVID. PVID
menentukan traffic default VLAN yang akan melalui port tersebut. Yaitu vlan 10,

berarti PVID-nya kita set ke 10. Tambahkan seperti langkah sebelumnya, PVID

berada di tab VLAN.

] Trusted

Hardware Offload

Bridge ([Gereral | stp | vian status | ok ||| ceneral | ste| vian fstatus | oK
Bridge Vh Jintertace: [etnerz [3]] [ cancel | Pvio: [1d | f[ cancel
*| = E Bridge: [bridgel =] l&l Frame Types: |admit all =] I&I

[ Ingress
‘o IH  +etherl|  Horizon: | Jiw Disable_| gﬁg sa:;: &
Leamn: [auto =] Comment
Unknown Unicast Flood Copy -m
Unknown Multicast Flood -m
Broadcast Flood

4. Tambahkan port ether4 ke bridgel dan seting PVID-nya ke vlan guru, yaitu 20.
Caranya sama dengan langkah sebelumnya.

Bridg [General |ste | viaN | status |
Bridge VU [lnterfaoe: ether3 S | o | IPvm: fin ] — |
s = IZ Oridoe) |bridge1 "il Apply Frame Types: |admit all =] Apply
Eome - | Comme ] S m (o |
1H 4tether? T |aum ||i|
Unknown Unicast Flood i -m
[] Unknown Multicast Flood
Broadcast Flood -Remwe
[ Trusted

[General | st vian | status [ o | EEn
Bridge | Ports | v L[merface: [ethers =] | e | lwm: 20 l [ — |
= E Bridgei |tridoeL [=] Apply Frame Types: |admit all =l o
om = o [ome |
2 Senery Leam [auo 5] =

[v] Unknown Unicast Flood

[v] Unknown Multicast Flood
[v] Broadcast Flood -
] Trusted

Bridge

#[=] [k (=] [¥]

Bridge Ports |VLANs MSTIs Port MSTOverrides | Filters NAT Hosts MDB|

# | |Interface | Bridge |Horizon | Trusted | Priority... | Path Cost |Role Root Pat...
0 +detherl bridgel no 80 10 designated port
1 tbether2 bridgel no 80 10 designated port
2 4bether3 bridgel no 80 10 designated port
3 tbetherd bridgel no 80 10 designated port

5. Selanjutnya yaitu kita konfigurasi vlan sekaligus access port dan trunking port. Masih

di menu Bridge, pilih tab VLANs. Tambahkan vlan yang akan melewati switch
tersebut, yaitu vlan-siswa (vlan id 10) dan vlan-guru (vlan id 20).
Isi VLAN ID dengan sesuai vlan id siswa atau guru.
Tagged menentukan interface mana yang akan dijadikan trunk. Jadi pada interfac
tersebut akan diamati traffic tagged vlan-nya.
Untagged menentukan interface yang dijadikan access port. Pada interface tersebut
tidak ada traffic VLAN (tagged VLAN), setiap traffic yang melewati port tersebut
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akan otomatis dianggap sebagai traffic VLAN sesuai default VLAN ID yang kita
setting di PVID di langkah sebelumnya.

Briage Ports| VIARS] mTIs | port MST Overrides | Fiters| NAT | Hosts | 08
[#]=
Bridge e — e e
New Bridge VLAN I=IE3} | New Bridge viAN
Bridge; | bridge1 =] | oK | E3 |I‘
VLANIDs! |10 s Cancel VLANIDs: |20 s Cancel
Tagged: |etherl Ii'e Apply Tagged: |etherl 'i]e Apply
Untagged: [ether2  [[¥]$ [0 Untagged: [ethers  [[¥]$ -0
eoen [3]2 Curent Togoed: [ | | Comment |
CurentTagged:| | | Copy || cumentntagged:[ |
Curentntaged: [ |
[enabled [/l enabiea
0items

6. Terakhir kita aktifkan VLAN filtering pada interface bridgel.
Buka menu Bridge, tab Bridge. Edit (double-click) pada bridgel. Pada jendela
bridgel pilih tab VLAN. Checklist VLAN Filtering.

Frame Types: Iadmit all
["] Ingress Filtering

7. Pastikan konfigurasi sudah benar. Tandanya kalau kita kembali ke
menu Bridge tab VLANs tampilannya seperti ini:

[#][=]

|Bridge | VLAN IDs |Current Tagged |Current Untagged |
bridgel 10 etherl ether2, ether3
bridge1 20 etherl ether4

D bridgel 1 bridge1, etherl

Pengujian VLAN

Setelah teman-teman mengkonfigurasi VLAN di switch baik menggunakan Switch
Chip ataupun Bridge VLAN Table. Sekarang kita tinggal menguji apakah konfigurasi
VLAN kita sudah berhasil.

Ketika PC/Laptop kita hubungkan ke port ether2 atau ether3 dan kita set ip addresnya
secara dinamis, PC/Laptop terseut akan mendapatkan IP dengan network vlan siswa
yaitu 192.168.40.0/24. Dan bisa terhubung ke internet.
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Network Connection Details

Property
Connection-specific DN...
Description

Physical Address
DHCP Enabled

|Pv4 Address

IPv4 Subnet Mask
Lease Obtained
Lease Expires

|Pv4 Default Gateway
|Pv4 DHCP Server
IPv4 DNS Servers

IPv4 WINS Server
NetBIOS over Tepip En
Linkdocal IPv6 Address
|Pv6 Default Gateway

| <

Network Connection Details

Value

Intel(R) PRO/1000 MT Desktop Adap
08-00-27-25-BC-11

Yes

192,168.40.50
255.255.255.0

21 January 2020 21:06:37
21 January 2020 21:16:37
192.168.40.1
192.168.40.1

8888

1111

Yes
fe80::ecbe:Gaec:160d:e18d%11

ft Windows [Version
2019 Microsoft Corporat

xdnro>ping goog

Pinging google.com [74.125.

eply from 200.10
from 200.10
from

Reply from

200.100:
200.100:

s for 74.125.
Sent = 4, Rece
round trip time

123ms, Maximu

Ping stati
Packet

Approximate
Minimum

C:\Use dnro>

10.0.1¢
All

5921]
rights

ion. g reserved.

with 32 bytes of data:
=123ms TTL=40
434ms TTL=40

time=1090ms TT

time=400ms TTL

2006.100:

ived = 4,
s in milli
m 1090ms

Sedangkan ketika PC/Laptop kita hubungkan ke port ether4 dan Kita set ip addresnya
secara dinamis, PC/Laptop terseut akan mendapatkan IP dengan network vlan guru yaitu
192.168.60.0/24. Dan bisa terhubung ke internet.

Network Connection Details
Property
Connection-specific DN...
Description
Physical Address
DHCP Enabled
IPv4 Address
IPv4 Subnet Mask
Lease Obtained
Lease Expires
|Pv4 Default Gateway
|Pv4 DHCP Server
IPv4 DNS Servers

IPv4 WINS Server
NetBIOS over Tepip En
Link4ocal IPv6 Address
|Pv6 Default Gateway

| <

Value

Intel(R) PRO/1000 MT Desktop Adap
08-00-27-25-BC-11

Yes

192.168.60.50
255.255.255.0

21 January 2020 21:11:31
21 January 2020 21:21:31
192.168.60.1
192.168.60.1

8888

1111

Yes
fe80::ecbe:6aec:160d:e18d%11

C:\Windows\system32\cmd.exe
ion
soft Corporat

Microsoft
(c) 2019 M

C:\User

Pinging google.com [74.125.
Reply from 74.
Reply from 74.

from 74.

from 74.

Ping statistics for 74.125.

Packets: Sent = 4, Rece
Approximate round trip time
Minimum = 85ms, Maximum

C:\Users\xdnro>

SMK A

16.06.18

ion. All rights reserved.

with data:
time
time
32 time
bytes=32 time=87ms TTL=40
200.100:
ived = 4, Lost = @ (
s in milli-seconds
= 99ms, Average
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